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Cordial saludo:

Asunto: Remisién Informe de Contadores Pdblicos

En cumplimiento con &l Plan de Trabajo para el afo 2014 de |a Auditoria Universitaria, se remile
para su conacimianto el Informe scbre los Controles para la implemantacion y mantenimianto de
la aplicacién informatica Avatar.fi, elaborada por el Despacho Carvajal & Colegiades,
Contadores Publicos Autorizados, S. A. ('). También en forma adjunta se encuentra un
Resumean Ejeculivo del Informe.

Este Informe fue remitido para cumplimiento de las recomendaciones al Ing. Jairo Bonilla
Castro, Director de Informatica y a |la superior inmediata Licda. Doris Aguilar Sancho. Directora
General Administraliva ().

La Auditoria Universitaria recomienda al Cansejo Universitaria lo siguiente:

“Solicitar al Director de Informatica la reconsideracion v definicion de
plazas mas cortos para la ejecucion de las recomendacionas propuastas
en este Informe, asi como, emitir un infarme escrito al menos en farma
cuatrimestral, sobre el grado de avance en la implementacion de las
recomendaciones v en los avances de los proyvectos informaticos.”

En caso de no acortarse |los plazos para la implementacian de las recomendaciones, esta
Auditoria Universitaria advierte que es responsabhilidad de la Administracian Activa asumir 2l
riesgo allo de conlrol en lecnologias de informacion (TI), por las implicaciones de establacer
plazes prolongados para la implantacion de las recomendaciones conlenidas en esta maleria de
ARk

Cabe senalar, gue en el ano 2012 (*) se presentd al Consejo Universitario el Informe Revisian
del Estado actual de implementacion de las Normas técnicas de control intermo relacionadas
can las Tecnologias de Informacicn y Camunicacion (TIC), de |las recomendaciones planteadas
5 se encuentran cumplidas y las otras & aln se encuentran pendientes de ejecucian, o que

' Contratacion Darecta M, 20140D-0MTE3-UTN “Consubioria v Servicios de Auditoria®,
* Officio AL-287-2014 de fecha 26 d2 noviembre 2014,
! Informe M. 07-20012 de fecha 19 de noviembre 2012,

Cent-al Talafdnica 2435-5000 ext B4806 Fax 2430 45626/ Correol audilarigumiversi igrig@utn.ac.cr
Payina 1 de 2



Universidad Tecnica Nacional
u I t Auditoria Universitaria

dnivars ami
Thawimieca Macianal

evidencia que la Administracion no ha realizado los esfuerzos suficientes para que se
implementen esle lipo de recomendaciones en materia T1 ().

En forma adjunta se hace enlrega del Informe escrita del Despacho Carvajal & Colegiados, en
original firmado.

Agradezco mantener informada a esla Auditoria sobre las acciones adopladas al respecta.

Atentameanlea,

;’bi-"' ; r-"ﬁ":'
Lic. Jorge Luis Pizarro Palma. Master Gl

Auditor
filpp
i Licda Dovis Agulizr Sanclio, Direcfors Genecal Adminfstrativa
Ing. Jaira Boniila Casitro, M.EIL Diractor de informafica Universitaria

Archivo

* Informe N. 02-2014 de fecha 21 de agosto 2014, pag 24,

Central Talefdnica 2435-53000 =xl. B4A6 Fax: 2430 4526 Gorrea: auvditariauniversitgrisg@utn.ac.or
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Resumen Ejecutivo

Informe de Contadores Publicos
Controles para la implementacidén y mantenimiento de la
aplicaciéon informatica Avatar.fi

Origen del estudio

El presente estudio fue pragramado en el Plan Anual de Trabajo de la Auditaria Universitaria
del afa 2014, para su realizacidn se contrataron los servicios del Despacho Carvajal &
Colegiados, Contadores Publicos Autorizados, S. A, (7).

Objetivos del estudio

T

Verificar si la Administracien de la UTN eslablece controles para la implementacion vy
mantenimienta de la aplicacian infarmatica denominado Avatar fi, de manera tal que la
aplicacion o software satisfaga los requerimigntos de sus usuarias y  soporta
cfectivamente las procesos de los usuarios. se disponga de la documentacidon del
sistema y lineamientos para doecumentar las modificaciones al sistema y se cuenle con la
infraeslructura necesaria para soportar el sollware en produccion, conforme con las
Mormas Técnicas para la Gestion vy el Cantrol de las Tecnolaogias de Informacion
numerales 3.2 y 3.3, COBIT en la gue resulte aplicable, normativa interna y las
observaciones indicadas por los usuarios.

Varificar si la Administracion de la UTMN obtuvo satisfactoriaments el objeto contratado
con terceras para las procesos de implementacién y mantenimiento del software
Avatar fi, de manera tal que satisfaga aclualmente los requerimientos de sus usuarnos vy
soporte efectivamente sus procesos, por medic de aprcbaciones escritas v el
establecimientc de una metodologia especifica de desarrallo, implementacian v
mantenimiento del sistema, conforme con las Mormas Tecnicas para la Gestion y =l
Control de las Tecnclegias de Informacion numeral 3.4, COBIT en lo que resulte
aplicable, normaliva interna vy los términos de referencia establecidos en el cartel ariginal
o contrate firmado v la oferla adjudicada de la empresa gue desarrolla e implemeanta la
aplicacian infarmatica.

Conferencia de resultados

Para efectos de presentacian y conferencia de los rasultados ante la Administraciaon Activa,
el Informe fue remitido en forma escrita (%) y expuesto (*) ante la Licda. Doris Aguilar Sancha,
Directora General Administrativa v el Ing. Jairo Bonilla Castro, Directer de Informatica de la
Univarsidad Tecnica Nacional (UTN), con el objelo que la Administracion efectuara sus
observaciongs antes de emitir el Informe definitivo. El Direclor de Informalica eslablece los
plazos de ejecucion para cada recomendacion del Informe (4},

S Comtratacion Thirecta ™, 20 14CT-HIDET-LITN “Consultoria v Servicios de Auditoria™.
S 0fieio AU-271-2004 del 5 de noviembre 2014,

FConferencia del Informe realizada el 13 de noviembre 20114,

Y OfAcio AU-DI-132-14.0DT del 20 de noviembre 2014

Centrel lTeletonice 2435-E000 ext. 462

Fax: 2430 4526/ Corran: auditariaunivarsitaria@utn. ac or
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Secciones del Informe
El Informe gue se adjunta se divide en tras secciones o apartados a saber:

1. El apartado primero corresponde al analisis del primer objetivo, cuyo resultado determina
8 recomendaciones.

2. El apartado siguiente corresponde al estudia del segundo objelivo, cuyo resultado
detaermina 2 recomendaciones.

3. El tercer apartado corresponde al analisis del marco operative y términos de referencia
contenido en el cartel y la oferta de la empresa adjudicada para el desarrollo,
implementacion, produccion y mantenimienta del software Avalar.fi, cuyo resultado
determina 5 recomendacionas, Esie dltimo apartado contiene |la evaluacion de los
usudrios sobre el nivel de satisfaccion de la calidad funcional del Sistema Avatar fi, esle
analisis delermina 1 recomendacidn adicional.

FPrincipales resultados

El proceso de gestion de cambios necesario para el control eficiente de las nuevos
requerimientos de la plataforma informatica AVATAR.FI, no fue definide ni planificade de
manera inicial por la Direccion de Informatica (T1) de la UTN, ni antes de |a contratacian e
implementacion de la solucion AVATAR.Fl. La aplicacion no dispone de manuales o
documenlacion actualizada. este hace que mucha transferencia de conacimiento se brinde
de manera informal de un usuario a otra usuario o de proveedor a usuario.

La gestion de los procesos operatives de la Direccion de Tl, porne en riesgo la correcta
adminislracion de los sistemas de informacion al no poder dar un correcta monitores ni
avidencia de conlrol, en cuanto a las mejoras de o= sislemas con nuevas incorporaciones de
requerimientos o soluciones de errores, ademas de no caontar con el personal necesario
involucrado en la implementacion de dichos cambios o mantenimiento en general al sistema.
La Direccion de Tl no cuenta con politicas, procedimientos, planes o guias de gestion de la
seguridad de informacion en relacion a la implementacion o mantenimiente de la aplicacion
AVATAR FI.

Si bien, la Direccién de Tl no desarrolla sistemas y se realizan cantrataciones con terceras
emprasas, es responsabilidad de la Direccidn contar con una metodolagia de aceptacion de
sistemas de informacion. Dicha metodologia debe cumplir con criterios internos en aspeclos
de programacién, infraestructura y cumplimiento de requerimientos funcionales o no
funcionales. Al no existir esta practica formal y de aceptacian general, la gestion que se lleve
a cabo en la implementacion, se va a dar en forma desordenada y na va a existir una linea
clara que defina el cumplimiento requerido por la Universidad.

En el momenta de implementacion del sistema AVATAR.FI no se contaba con el marco de
geslidn inlerna necesario que estructurara la necesidad de documentar las pruebas y analisis
realizacos, para la adquisicion de la plataforma tecnolégica donde se hospedaria el sistema
una vez que entrara en produccion. El ne contar con esla documentacidn, no permite
evidenciar el contral realizado por la Direccién de TI, para la compra vy configuracién de la
plataforma de tecnolégica actual.

Central Telefdnica 2435-5000 exl. BARG Fax. 2420 4528 Correc’ auditorial niversilariag utn ae.or
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Cuando se llevo a cabo la elaboracién de las requerimientos para la adguisician del sistema
de informacidn de la Universidad, no se tomaron en cuenta dreas claves de la erganizacion,
tales como otras Sedas, o personas conocedoras de los procesos operativos actuales de las
Sedes. La inexistencia de documentacion de |la mayoria de procesos internocs de la
Universidad, asi coma también que no se realizd una estandarizacion de dichos procesos, o
cual ocasiono gue los requerimientos hayan side ambigues y no detalladaos. El na contar con
la correcla deflinicion de los reguerimientos de manera inicial, hace que la implementacién
del sisteama de informacion no sea clara en cuanlo a los alcances iniciales y este hechao llega
a desencadenar que se aumenten los tiempos de configuracion y personalizacion de |a
herramienta. causande esto un impacta financiero alta para la Universidad, ademas de
aumenlos en los liempos de implementacién iniciales.

La inexistencia de peliticas y procedimientos para la conlralacion de proveedores expertos
para la implementacian y mantenimiento de software e infraestructura tecnoldgica en dreas
cuya ocrilicidad tecnoldgica es alta, se ha debido a la falta de definicién de un marco de
gestion de lecnologia del area informatica de la Universidad que se encuentre alineada con
la gestion de requerida por la Contraleria General de la Republica. Esto puede ccasicnar la
contratacion de proveedores no adecuados para el comeclo  desenvolvimiento e
implemeantacion de tecnologias contratadas.

Debide a la falta de una melcdologia clara de implementacion y una falta de gestion de
prayectos integral en el area de tecnologias de informacion de la Universidad, no se han
lleva a cabo los procesos de transferencia de conccimientas par parte del proveedor. El
hecho de gue |a Direccion de Tl no cuente con los conocimientas suficiantes para el manajo
interno de los sistemas de informacion, en aspecios de parametros, bases de datos.
entendimientas de estructuras de dalos y procedimienlos de gestion internos de la
herramienta, aumenta el riesgo de dependencia para con el proveedar de la solucion. La
ausencia de un enlrenamiento adecuado y eficiente de los usuarias finales ocasiona que se
ocurran problemas operalivos en la ejecucion de la herramienta en las ambientes de
produccion.

El proceso de implementacion del software AVATAR.FI inicid en el afio 2011, su coslo inicial
adjudicado fue ¢27.500.000°°, imprevistos ¢11.500.000%% vy otros requerimientos
¢44.250.000%, para un total de ¢83.250.000°°. Las aprobaciones de los usuarios se
realizaron en el afo 2014,

Fara los 14 modulos solicilados (ver cartel de contratacién Ma. 2010LA-000006-UTN) no se
definieron los requerimientos funcionales de cada uno de los médulos solicitados. Nao se
eslablecio claramente la metedologia de aprcbacion de los entregables de los 14 médulas a
implementar por la empresa contratada.

El proceso de elaboracion de los @rminos de referencia para la adquisicion del software
AVATAR.FI ¥ la eleccion del proveedor escogido, se aplicoé omitiende una serie de aspectos
muy importantes relacicnados con el procese de adguisicion y seleccion requerido por la
institucion,

La aplicacion financiera AVATAR.F| implemenlada en la Universidad, no cumple con los
requisilos de un sistema integrado de infarmacion financiera,

El plan de trabajo propueslo por la empresa contratada (Aktek), sefialan gue la UTN debe
nombrar un Director de proyecto y un grupo de usuarios. Sobre este aspecto, consideramos

Canlra’ Telefénica 2435-5000 ext, 8488 “ax: 2430 4526 Corren: auditoriauniversilar aiutn.ac.cr
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que la Direccian de Tl no aplicé en forma adecuada lo especificado por la empresa Aktek, en
relacion a la puesta en practica de una conlraparte que dirigiera el proyacto, con el axita
deseada para cumplir satisfacloriamente las melas establecidas en cuanto a finalizar el
proyecto de acuerdo a tiempo y costo razonable.

Hemos determinade gue existen aprobaciones formales de parte de los usuarios de las
dreas responsables de cada médulo del sistema AVATARFI. Sin embargo, hemos
identificado los siguientes aspeclos criticos gue han llamada nuestra atencion:

¥ Algunos de los usuarios han evidenciado por medio de notas aclaratorias, memorandos u
atros medics, la aprobacion y aceptacion de los entragables. bajo los entendidos que
existen fallas y carencias necesarias para la correcta funcicn de sue labores dentra del
sistema de informacién AVATAR.FI.

v"  Asimismo, en la mayoria de las aprobaciones hemos determinado también que dichas
aprobaciones fueron emilidas en fechas exlemporaneas, ya gue al inicio del proyecto de
la implementacion de la solucion financiera AVATARFI, se establecieron plazos de
entrega a 8 meses y estos no fueron cumplidos por el provesedar. siendo la mayoria de
las aprobacicnes por las areas usuarias en los primeros dias del presenle afio. 2014,

Consideramos que la Adminislracion de la Universidad debe tambign poner atencién en las
opiniones expresadas de los usuarios en las preguntas de la encuesla aplicada. ya que esta
opinion es un punto de vista adicional a nuestra apinidn en el trabaje efectuado. Ademas se
recamienda realizar sesiones de trabajo entre las éreas usuarias y T.l. definiendo las
requenimientas necesarios para atender las inconsistencias planleadas por los usuarios.

A manera de canclusion, el desamrallo, implementacion y puesta en produccion de la solucian
AVATAR.FI, no se llevd a cabo con las Normas Técnicas en materia Tl emitidas par la
Contraleria General de la Replblica.

La Administracion Universitaria se encuentra asumiends un nivel de riesgo aito en: gestién
operativa en la implementacion y administracién del Sislema AVATAR FI, seguridad del
Sisterna, marco de desarrollo ¥y aceptacion del Sistema, definicion de requerimientos en e
momento de la contratacion del Sistema y transferencia de conocimientos por parte del
proveedor del Sisterna. También asume un nivel de resgo medic en: metodologia de gestion
de cambios para el control de aplicaciones y sistemas de informacion, administracien de
incidentes y problemas en el area TI. manuales ¥ decumentacion del Sislema, vy paliticas W
procedimientos de contratacion de provesdores para la implementacion de scftware &
infraestructura tecnolégica. En un nivel de riesgo bajo se encuentra la adquisicién o
madificacion de la plataforma tecncltgica,

Recomendaciones aceptadas

Las recomendaciones fueron aceptadas por la Administracion, cuyoc responsable de
ejecucion es el Directar de Informatica, quign establece como plaza para su cumplimiento el
Cronograma del Plan de Implementacién de las Mormas Teécnicas para la Gestion y el
Control de Tl para la UTN, enviado a la Contraloria General de |5 Republica, elaborade por ia
Direccion a su cargo. El Anexo Unico detalla los plazos de ejecucién para cada
recomendacion del Informe (*).

¥ Segin ulivio de la Direcoion de Informatica AU-DI-132-14.0DT dal 20 de noviemhre 2014,

Central Telefanica 2435 5000 ext 8486 Fax: 2a3g 4326¢ Correo; ausitoriaur versilariag@ucn ac.er
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ANEXO UNICO

PLAZO DE EJECUCION DE LAS RECOMENDACIONES ('}
INFORME DE CONTADORES PUBLICOS

CONTROLES PARA LA IMPLEMENTACION Y MANTENIMIENTO DE LA APLICACION

Nombre del
hallazgo y
Recomendacion 1

Nombre del
hallazgo y
Recomendacicn 2

g Nombre dal
' hallazgo y
Recomendacién 3

i MNombre del
hallazgo y
Recomendacion 4

| Mombre del
haflazgo y

i Recomendacidn 5
i

INFORMATICA AVATAR.FI

APARTADO PRIMERD

INEXISTENCIA DE UNA METODOLOGIA DE GESTION DE CAMBIOS FARA SL
CONTROL DE APLICACIONES ¥ SISTEMAS DE INFORMACION,

RIESGO MEDIO

i INEXISTENCIA DE UN MARCO PARA LA ADMINISTRACIGN DE INCIDENTES ¥
' PROBLEMAS EN EL AREA DE INFORMATICA DE LA UNIVERSIDAD.

RIESGEO MEDIO

INEXISTENCIA DE MANUALES DE USUARIO ACTUALIZADCS Y PE HECHNALIZADOS
PARA LA SOLUCION CONTRATADA.

RIESGEO MEDIC

El Diracler de Informdtica indica “Le administacion debe gestonar coi fa empresa i
desarrolladara del Sistema Financiern Avatar B of Blaza y s costas de la actualizachan de I'
fos maniates existenfes.”, por ende. la Direccion de Informatics no astablecs plazo. |

La Auditor’a Universitaria establece como plaza el primar semeastre dael 2015

INEFICIEMCIA OPERATIVA EN CUANTS A LA GESTION DEL DESARTAMENTD DE
INFORMATICA DE LA UNIVERSIDAD, ENFOCADAS EN LA IMPLEME MNTACION Y
ADMINISTRACION DEL SISTEMA AVATAR.FL

RIESGO ALTO |

INEXISTENCIA DE POLITICAS ¥ PROCEDIMIENTOS DE GESTION DE SEGURIDAD EMN '
EL SISTEMA AVATAR.FI. |

RIESGC ALTO

Primer semastre del afic 2016 i

' Plazas propuestos por @l Dirsctor de Informatics segin oficio AU-DI-132- 14 odt del 20 de noviembre 20 4,
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Nombre de
hallazgo y

Recomendacion 6

| { INEXISTENCIA DE UM MARCO DE DESARROLLD O ACEPTACION DE SISTEMAS DE
| INFOQRMATZION,

ey

RIESGO 4L TG

Recomendacion 7

Plazo A partir cel afio 2016 i
Nombre del FALTA BE EVIDENCIA EN CUANTO A LOS MODELOS DE COMPATIEILIDAD
hallazgo y UTILIZADOS FARA ADQUIRIR © MODIFICAR LA PLATAFCRMA TECNOLOGICA

ACTUAL QUE HOSPEDA AL SISTEMA DE INFORMACION AVATAR.FI.

RIESG0 Bl

Plazo A partir del ano 2116
i
Nombre del FALTA DE UNA DEFINICION CLARA DE REQUERIMIENTOS FUNCIONALES, NG
hallazgo y i FUNCIONALES, TECNIZOS ¥ DE GESTION, EN EL MOMENTO DE LA CONTRATACION
Recomendacian o DEL SISTEMA AVATARF|
I
RIESGO ALTO l
S i e i e ___:
|
Plazo A partic del afo 2016 :
e B o e I
APARTADO SEGUNDO
L ey
Nambre del AUSENCIA DE POLITICAS ¥ PROCEDIMIENTOS DE CONTRATACION DE
hallazgo y PROVEEDQRES PARA LA IMPLEMENTACION ¥ MAMTENIMIENTO DE SOFTWARE E
Recomendacicn 1 INFRAESTRUCTURA TECHOLOGICA,
RIESGO MEDNC
Plazo A partir del ano 2016

MNombre del

hallazgo y TANTO A LAS AREAS TECNICAS DE LA DIRECCION DE T.1, COMD A LAS AREAS |
Recomendacicn 2 LSUARIOS DE LA APLICACION POR PARTE DEL PROVEEDOR DEL SISTEMA ;
: AVATAR FI. i

RIESGO ALTO :

S s | E O LI S—

|

Plazo Sequndo semastre del afio 2015 i

|

INEXISTEMNCIA DE UN PROCESC DE TRANSFERENCIA DE CCHNOCIMIENTOS FORMAL
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APARTADO TERCERO
e s e e i e Sl L
| Nombre del tema y | MARCO TECNICO CF LA ADQUISICION DEL SOFTWARE AVATAR I
Recomendacion 1
} _______ e o __i Sorelh e e e ——— e —— e e S e
’ Plakn :’ Segunde eemestre del ako 2015

E Nombre del tema y |

E Recomendacion 2 |

Nombre del temay = TCRMINDS Ci REFERENCIA PARA LA ADQUISICION ¥ SELEGCION DEL SOFTWARE

| Recomendacion 3 AVATARFI

Vi 1 S it L it | e -
5 Plazo ! Frimer semestre dal afino 2015

e ___._.____.i _______ IR LN, e o Y = Sl SR B e ——" e

i Nombre del tema Y | UFERTA DE LA EMPRESA CONTRATADA

| Recomendacion 4 |

El Directar de informatica indica £ cumplitientc de la recomandacion iada s curmplicd

X
R
o

i ! Sogun ins puntos especificados 1. 2 3 ¥ &' porende, el plazo es:
! i Frimer semastre del 2016
e Sidna o e e AT = e i
i i i
| Nombre del temay | IMPLEMENTACION ¥ ACEPTACION DE LA SOLUCION ADGUIRIDA
Recomendacion 5
i- ....... . - ..—.i— —_—— -— ——— ——————— e e ———- — —————— e e ———— ———. —
i Plazo i Primer semestre del afio 2016
|
| Nombredeltemay | EVALUACION DE LOS USLARIOS DEL NIVEL DE SATISFAGCION DE LA CALIDAD
i Recotsendacién g | FUNCIONAL DEL SISTEMA AVATAR.E|
i i
Rt o e B R i —— e e R - o
i Plazo j La Direccidn de Informatica ne establece Plazo para asta recomendacidn, contanida en ls
i i Ddagina 40 del Infurme de Carvajal & Colegiados.,
} = La Auditoria Universitaria establece coma plaze ol primer semestr del 2015
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Alajuela, 14 de Noviembre del 2014.

Sefiores

Universidad Técnica Nacional

Atencion Lic. Jorge Pizarro Palma

Auditor General de la Universidad Técnica Nacional
Presente

Estimado Licenciado Pizarro:

De acuerdo con los términos especificados en nuestra propuesta de servicios profesionales
correspondiente a la  “CONTRATACION DIRECTA No0.2014CD-000183-UTN -
CONSULTORIA Y SERVICIOS DE AUDITORIA”, presentamos a la Universidad Técnica
Nacional un informe final con los resultados del desarrollo de nuestro trabajo.

El presente informe ha sido dividido en tres secciones, las cuales representan los productos de los
términos de la contratacion solicitados en el cartel respectivo.

Las tres aspectos solicitados se relacionan con los siguientes items:

Un informe final escrito dirigido al Auditor General, con los resultados obtenidos redactados en
forma de hallazgo y las recomendaciones propuestas a la Administracion Activa, para el objetivo
ndmero 1 definido en el cartel.

Un informe final escrito dirigido al Auditor General, con los resultados obtenidos redactados en
forma de hallazgo y las recomendaciones propuestas a la Administracién Activa, para el objetivo
ndmero 2 definido en el cartel.

Un informe escrito con el analisis del marco técnico, legal y términos de referencia del cartel o
contrato y de la oferta de la empresa contratada para el desarrollo, implementacion, produccion y
mantenimiento del software Avatar.fi de la UTN.

DESPACHO CARVAJAL & COLEGIADOS
CONTADORES PUBLICOS AUTORIZADOS

Lic. Ricardo Montenegro Guillén MCC. Fabian Cordero Navarro
Contador Publico Autorizado No. 5607 CISA #1189851
Péliza de Fidelidad N° R-1153

Vence el 30 de setiembre del 2015

Una Firma, Un regpaﬁﬂ) Web: www.despachocarvajal.com
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“CONTRATACION DIRECTA No0.2014CD-000183-UTN - CONSULTORIA Y SERVICIOS
DE AUDITORIA”

TRABAJO REALIZADO

1. Introduccion

El presente trabajo ha sido desarrollado para la Auditoria General de la Universidad Técnica
Nacional de acuerdo con los términos establecidos en la “CONTRATACION DIRECTA
N0.2014CD-000183-UTN - CONSULTORIA Y SERVICIOS DE AUDITORIA”.

2. Objetivos

Los objetivos propuestos por la Auditoria General de la Universidad Técnica nacional para el
trabajo a desarrollar por nuestra representada, son los siguientes:

1. Verificar si la Administracion de la Universidad Técnica Nacional establece controles
para la implementacion y mantenimiento de la aplicacion informatica denominado
Avatar.fi, de manera tal que la aplicacién o software satisfaga los requerimientos de
sus usuarios y soporta efectivamente los procesos de los usuarios, se disponga de la
documentacion del sistema y lineamientos para documentar las modificaciones al
sistema y se cuente con la infraestructura necesaria para soportar el software en
produccién, conforme con las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién numerales 3.2 y 3.3, COBIT en lo que resulte aplicable,
normativa interna y las observaciones indicadas por los usuarios.

2. Verificar si la Administracion de la UTN obtuvo satisfactoriamente el objeto
contratado con terceros para los procesos de implementacion y mantenimiento del
software Avatar.fi, de manera tal que satisfaga actualmente los requerimientos de sus
usuarios y soporte efectivamente sus procesos, por medio de aprobaciones escritas y
el establecimiento de una metodologia especifica de desarrollo, implementacién y
mantenimiento del sistema, conforme con las Normas Técnicas para la Gestion y el
Control de las Tecnologias de Informacion numeral 3.4, COBIT en lo que resulte
aplicable, normativa interna y los términos de referencia establecidos en el cartel
original o contrato firmado y la oferta adjudicada de la empresa que desarrolla e
implementa la aplicacion informatica.
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3. Alcance

El alcance de nuestro trabajo fue definido en los términos establecidos en la “CONTRATACION
DIRECTA N0.2014CD-000183-UTN - CONSULTORI{A Y SERVICIOS DE AUDITORIA”.

La evaluacion la realizamos a la luz de las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacidn, emitidas por la Contraloria General de la Republica, los Objetivos de
Control de Tecnologias de Informacion (COBIT por sus siglas en inglés) emitidos por la
“Information Systems Audit and Control Association” (ISACA por sus siglas en inglés), Ley
Orgénica de la Universidad Técnica Nacional N. 8638, publicado en el Alcance 22 a La Gaceta 107
del 4 de junio del 2008, Estatuto Organico de la UTN, publicado en La Gaceta 124 del 28 de junio
del 2010, Ley General de Control Interno N. 8292 publicado en La Gaceta 169 del 04 de setiembre
del 2002, Normas de control interno para el Sector Publico, emitido por la Contraloria General de la
Republica (CGR), publicado en La Gaceta 26 del 6 de febrero del 2009, Disposiciones, directrices y
normativa universitaria vigentes y en general las mejores précticas de la industria de tecnologia de
informacion.

4. Periodo de estudio

El estudio se realiz6 durante los meses de septiembre y octubre del 2014.

5. Limitaciones del estudio

Se presentaron limitaciones al cumplimiento de fechas de entrega de requerimientos vy
documentos importantes solicitados a la Direccion de Tecnologias de Informacion de
Universidad Técnica Nacional, lo cual redund6 en un solicitud de prérroga de tiempo para la
entrega de informacién solicitada y del presente informe, de lo cual tiene conocimiento el
Auditor General de la Universidad.

6. Metodologia

Para el desarrollo del presente trabajo establecimos citas y llevamos a cabo sesiones de trabajo y
entrevistas con el Director de Tl y con las personas encargadas de los puestos de mando de
Universidad en materia de tecnologia de informacién, asi como con los usuarios expertos que
redactaron los requerimientos y especificaciones técnicas para los 14 médulos solicitados para el
Sistema de Informacion Financiero. También llevamos a cabo reuniones y entrevistas con los
usuarios de la Sede Central de la Universidad, si como con los usuarios de la Sede de Puntarenas
que se trasladaron a la Sede central de la Universidad. Asimismo nos trasladamos a la Sede de
Atenas y tuvimos una reunion con todos los usuarios de dicha Sede.

Se solicitd la documentacion que evidencia las respuestas a las entrevistas, inspecciones y
cuestionarios aplicados en formato digital o escrito para respaldo de las aseveraciones manifestadas.
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Para cada una de las oportunidades de mejora identificadas en el proceso de evaluacion, se presenta
una descripcion general que fundamenta la situacion actual, una recomendacion a la luz de los
marcos internacionales y de las mejores préacticas de la industria de tecnologia de informacion vy el
comentario o descargo de la persona encargada de la Direccion de Tecnologias de Informacién con
respecto al hallazgo especifico.

7. Resultados del trabajo realizado
A continuacion se presenta tres secciones las cuales corresponden a:

Un informe final denominado apartado 1 con los resultados obtenidos redactados en forma de
hallazgo y las recomendaciones propuestas a la Administracion Activa, para el objetivo nimero 1.

Un informe final denominado apartado 2 con los resultados obtenidos redactados en forma de
hallazgo y las recomendaciones propuestas a la Administracién Activa, para el objetivo nimero 2.

Un informe con el andlisis del marco técnico, legal y términos de referencia del cartel o contrato y
de la oferta de la empresa contratada para el desarrollo, implementacion, produccion y
mantenimiento del software Avatar.fi de la UTN.
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8. APARTADO 1

8.1 Informe final

Establecimiento de controles de la Administracion de la Universidad para la implementacion
y mantenimiento de la aplicacion informética denominado Avatar fi.

El presente informe se relaciona en forma total con el Objetivo No. 1 de la Contratacion solicitada
y especificamente con la implementacion del software denominado Avatar.fi, de manera tal que
esta aplicacion satisfaga los requerimientos de sus usuarios y soporte efectivamente los procesos
organizacionales, se disponga de la documentacion del sistema y lineamientos para documentar las
modificaciones al sistema y se cuente con la infraestructura necesaria para soportar el software en
produccion, conforme con las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion numerales 3.2 y 3.3, COBIT en lo que resulte aplicable, normativa interna y las
observaciones indicadas por los usuarios.

8.2. Hallazgos y recomendaciones
Seguidamente presentamos nuestros hallazgos y recomendaciones producto de la revision y
evaluacion efectuada.

8.2.1.1 HALLAZGO 1: INEXISTENCIA DE UNA METODOLOGIA DE GESTION
DE CAMBIOS PARA EL CONTROL DE APLICACIONES Y SISTEMAS DE
INFORMACION.

8.2.1.2 CONDICION:

La Direccion de TI de la UTN, no cuenta con una metodologia, estructurada, medible,
alineada y aprobada, en cuanto a la gestién de cambios en los sistemas de informacién o
aplicaciones utilizadas en la UTN.

Se cuenta con un procedimiento exclusivo de Validacion de Mejoras de Sistema Avatar (DI-
PRO-18) el cual define un flujo de procesos a seguir para la gestion de nuevas mejoras
aplicadas unicamente para el sistema AVATAR, el mismo tiene como fecha de emisién el 28
de julio del presente afio, por ende se determina que este proceso no fue utilizado con
anterioridad para la definicién de cambios 0 mejoras con respecto al sistema AVATAR.

8.2.1.3 CRITERIO:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion.
3.2 Implementacion de Software:

La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:
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* Definir los criterios para determinar la procedencia de cambios y accesos de emergencia al
software y datos, y los procedimientos de autorizacion, registro, supervision y evaluacion
técnica, operativa y administrativa de los resultados de esos cambios y accesos.

8.2.1.4 CAUSA:

El proceso de gestion de cambios necesario para el control eficiente de los nuevos
requerimientos de la plataforma informatica AVATAR.FI, no fue definido de manera inicial
por el departamento de T1 de la UTN debido a una falta de alineamiento en la administracion
del area con las normas técnicas de la Contraloria General de la Republica, y la inexistencia
de una planificacion estructurada antes de la implementacion o contratacion de la solucion
AVATAR.FI.

8.2.1.5EFECTO:

No contar con una estructura de gestion de cambios para la Direccion area de Tecnologias de
Informacion de la Universidad, ocasiona un descontrol en la nueva ejecucion de
requerimientos y mejoras a la plataforma contrata, evidenciado en los procesos de
implementacion de la etapa inicial de personalizacion de la herramienta AVATAR.FI.

8.2.1.6 RECOMENDACION:

Elaborar una metodologia de gestion de cambios, aplicada no sélo a las herramientas
informaticas con las que cuenta la universidad si no a todo los procesos operativos en los
cuales el departamento de informatica toma parte y necesita un control riguroso de los nuevos
requerimientos que se pueden generar, dicha metodologia debe de contar por lo menos con
los siguientes puntos, entre otros:

v Definicion de un proceso de gestion de cambios

v’ Clasificacién de los cambios con base en aspectos de urgencia, riesgo, impacto,
criticidad, etc.

Estructura de la documentacion del cambio

Aprobaciones del cambio

Base de datos de cambios

Planes de retirada de cambios

AN NI NN

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tl y el plazo a
cumplir ser& conforme con el Plan de Implementacion de las Normas Técnicas
de la Contraloria General.
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8.22.1 HALLAZGO 2: INEXISTENCIA DE UN MARCO PARA LA
ADMINISTRACION DE INCIDENTES Y PROBLEMAS EN EL AREA DE
INFORMATICA DE LA UNIVERSIDAD.

8.2.2.2 CONDICION:

No se cuenta con una correcta definicion de un marco o metodologia para la gestion y
administracion de incidentes y problemas relacionados con los sistemas de informacion de la
universidad.

Vale la pena recalcar que la universidad cuenta con un proceso para la atencion al usuario
final (DI-PRO-04) en cuanto a aspectos de soporte, pero éste no define el tratamiento que se
le debe dar en detalle a los incidentes o problemas detectados.

Ademas, de que se cuenta con un sistema de gestion de mesa de servicio, pero el mismo no
estd alineado con ninguna politica de gestion de incidentes ni de problemas y no presenta el
tratamiento debido que se le debe de dar a estos aspectos segun las normativas de la
Contraloria y las buenas practicas de la administracion de centros de datos y soporte.

8.2.2.3 CRITERIO:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion.
3.3 Implementacion de infraestructura tecnoldgica

La organizacion debe adquirir, instalar y actualizar la infraestructura necesaria para soportar
el software de conformidad con los modelos de arquitectura de informacion e infraestructura
tecnoldgica y demas criterios establecidos. Como parte de ello debe considerar lo que resulte
aplicable de la norma 3.1 anterior y los ajustes necesarios a la infraestructura actual.

8.2.2.4 CAUSA:

La inexistencia del marco para la administracion de incidentes y problemas en la Direccién
de TI de la universidad radica en la falta la definicion de una estructura inicial en el
departamento, orientada a la gestion y servicio a usuario final y la inexistencia en el momento
de constitucion de la Direccion de Tl de aspectos operativos clave para el control de
incidentes y problemas.

8.2.25EFECTO:

El no contar con un marco para la administracién de incidentes y problemas en la Direccion
de TI de la Universidad, ocasiona la imposibilidad de medicion de la efectividad y eficiencia
con el cual el departamento de informatica atiende los incidentes o problemas y como
gestiona los mismos, tanto en temas operativos diarios, como en temas relacionados a las
aplicaciones informaticas. En especial detalle, se imposibilita la gestion de problemas y su
adecuado tratamiento.
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8.2.2.6 RECOMENDACION:

Definir un marco de gestion y administracion de incidentes y problemas en la Direccion de Tl
de la Universidad, que cuente por lo menos con los siguientes aspectos:

Definicion de incidente o problema

Clasificacion de los incidentes y problemas

Estructura a seguir operativa en el tratamiento de los incidentes y problemas
Tiempos de ejecucion en cuanto a labores relativas al tratamiento de incidentes y
problemas

Formas de reporte y medicion de los incidentes y problemas

Estructura de comunicacion para la escalabilidad de los incidentes o problemas

AN NI NN

AN

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tl'y el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

8.23.1 HALLAZGO 3: INEXISTENCIA DE MANUALES DE USUARIO
ACTUALIZADOS Y PERSONALIZADOS PARA LA SOLUCION CONTRATADA.

8.2.3.2 CONDICION:

Se logré evidenciar por parte de esta auditoria que la universidad cuenta con manuales de
usuario entregados por el proveedor, ahora bien dichos manuales estan en sus versiones
iniciales del afio 2010, y no se encuentran aspectos de personalizacion propios de la
herramienta entregada a la universidad ni modificaciones realizadas que representen las
nuevas funcionalidades del sistema.

8.2.3.3 CRITERIO:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion.

3.4 Contratacién de terceros para la implementacién y mantenimiento de software e
infraestructura

La organizacion debe obtener satisfactoriamente el objeto contratado a terceros en procesos
de implementacion o mantenimiento de software e infraestructura. Para lo anterior, debe:

* Implementar un proceso de transferencia tecnoldgica que minimice la dependencia de la
organizacion respecto de terceros contratados para la implementacion y mantenimiento de
software e infraestructura tecnoldgica
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8.2.3.4 CAUSA:

La herramienta ha estado en constante personalizacion por parte de los proveedores, lo que
ocasiona que requerimientos nuevos no hayan sido incorporados en los manuales
presentados, dejando estos tal cual la aplicacion es instalada sin la personalizacion realizada a
la universidad.

8.2.3.5EFECTO:

El no contar con un manual actualizado y conocido por los usuarios para la herramienta
informatica, ocasiona que el modo de uso del sistema no tenga una documentacién adecuada,
esto hace que mucha transferencia de conocimiento se de de manera informal de un usuario a
usuario o proveedor a usuario.

8.2.3.6 RECOMENDACION:
Actualizar todos los manuales de uso del sistema y los mddulos asociados, con los aspectos
personalizados que se han ido entregando a la universidad. Ademas de divulgar estos

manuales a los usuarios de manera tal de que cada usuario que use el sistema cuente con
acceso Y de ser posible una copia del manual en relacion a los mddulos que este usa.

Comentario de la administracién:

Aceptada la recomendacién, el responsable es el Director de Tly el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.
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8.2.4.1 HALLAZGO 4: INEFICIENCIA OPERATIVA EN CUANTO A LA GESTION
DEL DEPARTAMENTO DE INFORMATICA DE LA UNIVERSIDAD, ENFOCADAS
EN LA IMPLEMENTACION Y ADMINISTRACION DEL SISTEMA AVATAR.FI.
RIESGO ALTO.

8.2.4.2 CONDICION:

Se detectd una serie de problemas en cuanto a la implementacién inicial y la gestién actual
del sistema de informacion AVATAR.FI, dentro de las cuales se detallan las siguientes:

v La no utilizacion de versiones para el manejo ordenado de los cambios realizados en
el sistema AVATAR.FI y un historial trazable en cuanto a la implementacién de
diferentes cambios 0 versiones.

v’ Inexistencia de manuales técnicos o de funciones en cuanto a permisos de acceso del
personal para los aspectos de implementacion y mantenimiento del sistema
AVATAR.FI.

v" No se cuenta con encuestas de satisfaccion para usuario final, en cuanto a nuevas
implementaciones o uso del sistema en general.
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Es importante aclarar que la universidad cuenta actualmente con procesos para la aprobacion
de cambios y seguimientos de los mismos (no politica interna si no proceso interno), pero el
mismo fue implementado el presente afio y no se utilizd para las implementaciones
anteriores.

8.2.4.3 CONDICION:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion

3.2 Implementacion de software
La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:

Observar lo que resulte aplicable de la norma 3.1anterior:

v Desarrollar y aplicar un marco metodolégico que guie los procesos de
implementacién y considere la definiciobn de requerimientos, los estudios de
factibilidad, la elaboracion de disefios, la programacion y pruebas, el desarrollo de la
documentacion, la conversion de datos y la puesta en produccion, asi como también la
evaluacion post-implantacién de la satisfaccion de los requerimientos.

v’ Establecer los controles y asignar las funciones, responsabilidades y permisos de
acceso al personal a cargo de las labores de implementacién y mantenimiento de
software.

v' Controlar la implementacion del software en el ambiente de produccion y garantizar
la integridad de datos y programas en los procesos de conversion y migracion.

v Definir los criterios para determinar la procedencia de cambios y accesos de
emergencia al software y datos, y los procedimientos de autorizacion, registro,
supervision y evaluacion técnica, operativa y administrativa de los resultados de esos
cambios y accesos.

v Controlar las distintas versiones de los programas que se generen como parte de su
mantenimiento.

8.2.4.4 CAUSA:

La Direccion de TI de la Universidad no cuenta con un marco de gestion maduro, que le
permita cubrir los aspectos requeridos por las normas técnicas y por las buenas practicas de
implementacidn de sistemas de informacion y ciclo de mantenimiento de los mismos.

8.245EFECTO:

El no contar con una marco maduro de gestion de sus procesos operativos, pone en riesgo la
correcta administracion de los sistemas de informacion por parte de la Direccion de TI, al no
poder dar un correcto monitoreo ni evidencia de control en cuanto a las mejoras de los
sistemas con nuevas incorporaciones de requerimientos o soluciones de errores, ademas de no
contar con la trazabilidad necesaria en cuanto al personal involucrado en la implementacion
de dichos cambios o mantenimiento en general al sistema y por ultimo no contar con una
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vision clara de la satisfaccion del usuario en el uso de dicho sistema de informacién puede
nublar la estrategia integral de mejora o mantenimiento del sistema.

8.2.4.6 RECOMENDACION:

Mejorar el marco de gestion administrativa de la Direccion de TI de la universidad, enfocado
en los puntos requeridos por las normas técnicas de la Contraloria General de la Republica,
especialmente en los puntos antes mencionados, cada uno de estos debe de contar con
aspectos tales como:

v Versionamiento de sistema:

e Se recomienda estructurar una politica y procedimiento que permita la gestion de
versiones del sistema de informacion, esto con el objetivo de definir, para el
departamento de informatica y para la universidad que es una versién de software
y qué criterios se deben de cumplir antes de catalogar un cambio o mejora como
una nueva version.

e Bajo el anterior criterio se recomienda que cada cambio o implementacion de
nuevo requerimiento se plantee como una nueva version, esto no necesariamente
por que se afecte de manera critica la funcionalidad del sistema o no, si no para
tener un control de cambios que estén relacionados a que Version del sistema y
que los procesos asociados a la implementacion de cambios tales como “Roll
Backs”, trazabilidad, gestién de calidad y documentacion se faciliten.

v’ Definir un manual de gestion y soporte para el sistema AVATAR (de ser posible, alienado
a la gestion integral en todo el departamento de informatica de la universidad), que
incorpore aspectos tales como:

« Definicion de roles de soportes y de implementaciéon, cada uno con sus respectivas
responsabilidades, tiempos de gestidn, obligaciones de reportes y de informes, linea de
sucesion en caso de cambio del personal asignado

v’ Crear una politica y un procedimiento asociado en cuando a la generacion de encuestas de
satisfaccion por parte del personal usuario de la aplicacion AVATAR.FI (si es posible
alinearlo para que sea aplicado a todos los aspectos relacionados con el soporte a usuario
final). Dicha encuesta debe de tener un tratamiento y gestion por parte de la Direccion de
TI, el cual cumpla con un ciclo de revision, aclaracion, reporte, planes de accion e
implementaciones.

Comentario de la administracién:

Aceptada la recomendacion, el responsable es el Director de Tly el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.
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8.2.5.1 HALLAZGO 5: INEXISTENCIA DE POLITICAS Y PROCEDIMIENTOS DE
GESTION DE SEGURIDAD EN EL SISTEMA AVATAR.FI. RIESGO ALTO.

8.2.5.2 CONDICION:

Durante el proceso de auditoria efectuado, tanto en los documentos entregados como en las
entrevistas con el personal de informatica, se evidencio que no se cuenta con una correcta
gestion de la seguridad de la aplicacion AVATAR.FI, desde la perspectiva de gestion
administrativa, esto en puntos claves como:

v" Administracion, actualizacion y migracién de las bases de datos, siendo estas
gestionadas directamente por el proveedor y sin contar con ningun contrato de
confidencialidad o de aseguramiento por parte de la universidad.

v" Gestién de la confiabilidad e integridad de los datos del sistema de informacion
AVATAR.FI

v" Documentacién en cuando a los procesos de migracién y conversion de datos, los
cuales puedan garantizar los principios de integridad y confidencialidad.

8.25.3 CRITERIO:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion.
3.1 Consideraciones generales de la implementacion de TI

La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

- Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes de
implementacidén o mantenimiento de TI.

3.2 Implementacion de software

La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:

Observar lo que resulte aplicable de la norma 3.1anterior.

* Desarrollar y aplicar un marco metodolégico que guie los procesos de implementacion y
considere la definicion de requerimientos, los estudios de factibilidad, la elaboracion de
disefios, la programacion y pruebas, el desarrollo de la documentacion, la conversion de
datos y la puesta en produccion, asi como también la evaluacion post-implantacion de la
satisfaccién de los requerimientos.
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8.2.5.4 CAUSA:

La Direccion de T1 de la universidad no cuenta con politicas, procedimientos, planes o guias
de gestion de la seguridad de informacion en relacion a la implementacion o mantenimiento
de la aplicacion AVATAR.FI.

8.25.5EFECTO:

El no contar con un marco de gestion de la seguridad relacionado a los sistemas de
informacion, pone en alto riesgo la integridad, disponibilidad, confidencialidad y principios
de no repudio de los datos de los sistemas.

8.2.5.6 RECOMENDACION:

Generar y aprobar un marco de gestion de seguridad que incorpore aspectos relacionados a
sistemas de informacién (de ser posible hacer el marco integral para todos los aspectos del
departamento), dicho marco debe de contar con aspectos como:

v Definiciones de aspectos de seguridad

v Politicas y procedimientos de migracién y conversion de datos seguros, que
incorporen aspectos de validacion de entradas y salidas de datos, ademas de
validacion de escenarios de migracion y conversion

v" Procesos y escenarios de prueba de validacion de la integridad y confidencialidad de
los datos que se alojan en los sistemas de informacion, con ayuda de los usuarios
duefios de los datos.

v Politicas y procedimientos de uso interno aplicados a los proveedores en cuanto a
manejo de las bases de datos y sistemas de informacién, donde se definan
responsabilidades y consecuencias en el manejo de los datos. De ser posible que se
norme el aspecto de contratos de confidencialidad y no divulgacion, ademas contratos
de compromiso de uso de informacién confidencial.

Comentario de la administracién:

Aceptada la recomendacion, el responsable es el Director de Ty el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

Una Firma, Un regpaﬁﬂ) Web: www.despachocarvajal.com
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8.2.6.1 HALLAZGO 6: INEXISTENCIA DE UN MARCO DE DESARROLLO O
ACEPTACION DE SISTEMAS DE INFORMACION. RIESGO ALTO.

CONDICION:

No se nos proporciond evidencia de la existencia de un marco de desarrollo, aceptacion o
validacion de sistemas de informacion aplicado, que pueda ser utilizado por el la Direccion
de TI para la correcta validacion, monitoreo o control de los proyectos relacionados a nuevos
0 existentes sistemas de informacion.

8.2.6.2 CRITERIO:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion.
3.1 Consideraciones generales de la implementacion de TI

La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

v Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes
de implementacion o mantenimiento de TI.

v’ Establecer el respaldo claro y explicito para los proyectos de TI tanto del jerarca como
de las &reas usuarias.

v/ Garantizar la participacion activa de las unidades o areas usuarias, las cuales deben
tener una asignacion clara de responsabilidades y aprobar formalmente las
implementaciones realizadas.

v’ Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad.

v' Analizar alternativas de solucion de acuerdo con criterios técnicos, econémicos,
operativos y juridicos, y lineamientos previamente establecidos.

v/ Contar con una definicién clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, seguridad y auditoria bajo un
contexto de costo — beneficio.

v' Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econémicos, técnicos y humanos requeridos.

v' Formular y ejecutar estrategias de implementacion que incluyan todas las medidas
para minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan
los requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.

v' Promover su independencia de proveedores de hardware, software, instalaciones y
servicios.

3.2 Implementacion de software

La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:
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Observar lo que resulte aplicable de la norma 3.1anterior.

Desarrollar y aplicar un marco metodolégico que guie los procesos de implementacion y considere
la definicion de requerimientos, los estudios de factibilidad, la elaboracion de disefios, la
programacion y pruebas, el desarrollo de la documentacion, la conversion de datos y la puesta en
produccion, asi como también la evaluacion postimplantacion de la satisfaccion de los
requerimientos.

8.2.6.3 CAUSA:

En el momento de la contratacion inicial del sistema de informacion AVATAR.FI, no se
contaba con un area de TI consolidada que pudiera guiar y gestionar la implementacién y
gestion del proyecto de instalacion de AVATAR en la universidad, ademas de no contar con
el establecimientos de aspectos de manejo administrativo del area de TI que requirieran que
se utilizara una metodologia de desarrollo o aceptacion de implementaciones de sistemas de
informacion.

8.2.6.4 EFECTO:

Si bien, la Direccion de TI de la universidad no desarrolla sistemas y se realizan
contrataciones con terceras empresas, es responsabilidad de la Direccion contar con una
metodologia de aceptacion de sistemas de informacion. Dicha metodologia debe cumplir con
criterios internos en aspectos de programacién, infraestructura y cumplimiento de
requerimientos funcionales o no funcionales. Al no existir esta practica formal y de
aceptacion general, la gestion que se lleve a cabo en la implementacién, se va a dar en forma
desordenada y no va a existir una linea clara que defina el cumplimiento requerido por la
universidad.

8.2.6.6 RECOMENDACIONES:

8.2.6.6.1 Definir una linea clara de gestion de sistemas de informacion, esto debido a
que en la sede administrativa no se desarrolla sistemas, pero se nos informé que en
otras sedes se han desarrollado sistemas internos.

8.2.6.6.2 Una vez definida la linea de gestion de los desarrollos o contrataciones de los
sistemas de informacion, generar un marco de desarrollo o aceptacion de sistemas de
informacidén que cuente con todos los aspectos sugeridos por la normativa de la
Contraloria General de la Republica.

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tl'y el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

Una Firma, Un regpaﬁﬂ) Web: www.despachocarvajal.com
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8.2.7.1 HALLAZGO 7: FALTA DE EVIDENCIA EN CUANTO A LOS MODELOS DE
COMPATIBILIDAD UTILIZADOS PARA ADQUIRIR O MODIFICAR LA
PLATAFORMA TECNOLOGICA ACTUAL QUE HOSPEDA AL SISTEMA DE
INFORMACION AVATAR.FI. RIESGO BAJO.

8.2.7.2 CONDICION:

Pese a que se cuenta con una plataforma tecnoldgica e infraestructura tecnoldgica suficiente
para el hospedaje del sistema de informacion AVATAR.FI, no se logro obtener evidencia de
las pruebas o modelos realizados para la adquisicion o configuracion de dicha infraestructura.

8.2.7.3 CRITERIO:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion
3.1 Consideraciones generales de la implementacion de TI

La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

v Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes
de implementacion o mantenimiento de TI.

v Analizar alternativas de solucion de acuerdo con criterios técnicos, econémicos,
operativos y juridicos, y lineamientos previamente establecidos.

v' Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econémicos, técnicos y humanos requeridos.

8.2.7.4 CAUSA:

En el momento de implementacion del sistema AVATAR.FI no se contaba con el marco de
gestion interna necesario que estructurara la necesidad de documentar las pruebas y anélisis
realizados para la adquisicion de la plataforma tecnoldgica donde se hospedaria el sistema
una vez que entrara en produccion.

8.2.7.5EFECTO:

El no contar con esta documentacion, no permite evidenciar el control realizado por la
Direccion de TI de la Universidad, para la compra y configuracién de la plataforma
tecnoldgica actual.

8.2.7.6 RECOMENDACION:

Definir una serie de modelos, alineados al marco de desarrollo o aceptacion de sistemas de
informacién, que permita en un futuro la clara definicion de la plataforma tecnoldgica
necesaria para el hospedaje de aplicaciones o de sistemas de informacion, que permita que los
mismos se desenvuelvan en un ambiente optimo para su correcto funcionamiento.

Una Firma, Un regpa&ﬁ) Web: www.despachocarvajal.com 18
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Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tl'y el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

Una Firma, Un regpaﬁﬂ) Web: www.despachocarvajal.com

8.28.1 HALLAZGO 8: FALTA DE UNA DEFINICION CLARA DE
REQUERIMIENTOS FUNCIONALES, NO FUNCIONALES, TECNICOS Y DE
GESTION, EN EL MOMENTO DE LA CONTRATACION DEL SISTEMA
AVATAR.FI. RIESGO ALTO.

8.2.8.2 CONDICION:

Se evidencio que en el momento de la contratacion del sistema de informacién AVATAR.FI,
los requerimientos no cumplieron con criterios claves, tales como:

v Detalle operativo de cada uno de los requerimientos

v Detalle de area responsable y puesto responsable que velara por el cumplimiento de
los requerimientos

v Definicidn de los criterios de aceptacion por parte de la universidad del cumplimiento
de los requerimientos por parte del proveedor seleccionado

v/ Diagramas de los requerimientos en flujos de trabajo entendibles y aplicables para su
automatizacioén por parte de un sistema de informacién

v Clasificacion de los requerimientos con base en categorias tales como, funcionales, no
funcionales, técnicos o de gestion administrativa

8.2.8.3 CRITERIO:

Normas técnicas para la gestion y el control de las Tecnologias de Informacion
3.1 Consideraciones generales de la implementacion de TI

La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

v/ Garantizar la participacion activa de las unidades o areas usuarias, las cuales deben
tener una asignacion clara de responsabilidades y aprobar formalmente las
implementaciones realizadas.

v' Analizar alternativas de solucién de acuerdo con criterios técnicos, econémicos,
operativos y juridicos, y lineamientos previamente establecidos.

v/ Contar con una definicién clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, seguridad y auditoria bajo un
contexto de costo — beneficio.

v' Promover su independencia de proveedores de hardware, software, instalaciones y
servicios.

3.2 Implementacion de software
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La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:
Observar lo que resulte aplicable de la norma 3.1anterior.

v' Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacion y
considere la definicion de requerimientos, los estudios de factibilidad, la elaboracion de
disefios, la programacion y pruebas, el desarrollo de la documentacion, la conversion de
datos y la puesta en produccion, asi como también la evaluacion post-implantacion de la
satisfaccion de los requerimientos.

8.2.8.4 CAUSA:

Cuando se llevd a cabo la elaboracion de los requerimientos para la adquisicion del sistema
de informacion que la universidad, no se tomaron en cuenta areas claves de la organizacion,
tales como otras sedes, o personas conocedoras de los procesos operativos actuales de las
sedes.

Otra causa importante fue la inexistencia de documentacion de la mayoria de procesos
internos de la universidad, asi como también no se realizé una estandarizacion de dichos
procesos, lo cual ocasiond que los requerimientos hayan sido ambiguos y no detallados.

8.2.8.5EFECTO:

El no contar con la correcta definicion de los requerimientos de manera inicial, hace que la
implementacion del sistema de informacion no sea clara en cuanto a los alcances iniciales y
este hecho llega a desencadenar que se aumenten los tiempos de configuracion y
personalizacion de la herramienta, causando esto un impacto financiero alto para la
universidad ademé&s de aumentos en los tiempos de implementacion iniciales.

8.2.8.6 RECOMENDACION:

Para nuevos desarrollos o implementaciones de sistemas de informacion, incorporar en el
marco de desarrollo o aceptacion de sistemas, un apartado de formulacién de requerimientos
técnicos, funcionales, no funcionales y de gestion, para que cada nueva implementacion, para
lo cual se debe iniciar primeramente con una correcta definicion de estos aspectos y luego se
pueda visualizar el mercado para determinar la empresa proveedora contratada, que cumpla
con los requerimientos detallados previamente definidos.

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tl'y el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

Una Firma, Un regpaﬁﬂ) Web: www.despachocarvajal.com
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9. APARTADO 2

9.1 Informe Final

Verificar si la Administracion de la UTN obtuvo satisfactoriamente el objeto contratado con
terceros para los procesos de implementacion y mantenimiento del software Avatar fi,

El presente informe se relaciona en forma total con el Objetivo No. 2 de la Contratacion solicitada
y especificamente en verificar si la Administracion de la UTN obtuvo satisfactoriamente el objeto
contratado con terceros para los procesos de implementacion y mantenimiento del software
Avatar.fi, de manera tal que satisfaga actualmente los requerimientos de sus usuarios y soporte
efectivamente sus procesos, por medio de aprobaciones escritas y el establecimiento de una
metodologia especifica de desarrollo, implementacién y mantenimiento del sistema, conforme con
las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion numeral 3.4,
COBIT en lo que resulte aplicable, normativa interna y los términos de referencia establecidos en el
cartel original o contrato firmado y la oferta adjudicada de la empresa que desarrolla e implementa
la aplicacion informética.

9.2 Hallazgos y recomendaciones

Analisis del marco técnico, legal y términos de referencia del cartel o contrato y de la oferta
de la empresa contratada para el desarrollo, implementacién, produccién y mantenimiento
del software Avatar.fi de la UTN.

9.2.1.1 HALLAZGO 01: AUSENCIA DE POLITICAS Y PROCEDIMIENTOS DE
CONTRATACION DE PROVEEDORES PARA LA IMPLEMENTACION Y
MANTENIMIENTO DE SOFTWARE E INFRAESTRUCTURA TECNOLOGICA.

9.2.1.2 CONDICION:

Comprobamos que la universidad no cuenta con politicas ni procedimientos que definan
requerimientos técnicos 0 especializados para la contratacion de proveedores de servicios
especificos, como lo son sistemas de informacion, aplicaciones informaticas, infraestructura
tecnologica u otro aspecto de criticidad alta para el area tecnologia de informacion de la
universidad.

9.2.1.3CRITERIO:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion

3.4 Contratacion de terceros para la implementacidn y mantenimiento de software e infraestructura
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La organizacion debe obtener satisfactoriamente el objeto contratado a terceros en procesos de
implementacion o mantenimiento de software e infraestructura. Para lo anterior, debe:

v Observar lo que resulte aplicable de las normas 3.1, 3.2 y 3.3 anteriores.
v’ Establecer una politica relativa a la contratacion de productos de software e
infraestructura.

9.2.1.4 CAUSA:

La inexistencia de estas politicas y procedimientos necesarios para la contratacion de proveedores
expertos en areas cuya criticidad tecnoldgica es alta, se da debido a la falta de definicion de un
marco de Gestion de tecnologia del area informética de la universidad que se encuentre alineado
con la gestion de requerida por la Contraloria General de la Republica.

9.215EFECTO:

El hecho de que la Direccién de TI no cuente con politicas o procedimientos especificos para la
contratacion de proveedores de infraestructura tecnoldgica, puede ocasionar la contratacion de
proveedores no adecuados para el correcto desenvolvimiento e implementacion de tecnologias
contratadas.

9.2.1.6 RECOMENDACION:

Elaborar una politica y un procedimiento asociado que defina los aspectos que debe cumplir un
proveedor catalogado como critico en la implementacion e Instalacién de nuevas plataformas
tecnoldgicas. Los requerimientos que se deben establecer en la politica y en el procedimiento,
deben de estar alineados con la normativa interna utilizada por la universidad, ademas de las buenas
practicas sugeridas por cada uno de los fabricantes de las tecnologias a implementar.

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tly el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

Una Firma, Un regpa&ﬁ) Web: www.despachocarvajal.com
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9.2.2.1 HALLAZGO 02: INEXISTENCIA DE UN PROCESO DE TRANSFERENCIA DE
CONOCIMIENTOS FORMAL TANTO A LAS AREAS TECNICAS DE LA DIRECCION
DE T.I, COMO A LAS AREAS USUARIOS DE LA APLICACION POR PARTE DEL
PROVEEDOR DEL SISTEMA AVATAR.FI. RIESGO ALTO.

9.2.2.2 CONDICION:

No se evidencid un proceso formal de transferencia de conocimientos por parte del proveedor de la
solucion AVATAR.FI, para con la Direccion de TI de la universidad, inclusive se determiné que la
administracion propia de la base de datos de produccion es provista de una manera integra por el
proveedor y existe una carencia total por parte del area técnica de la Direccion de TI de la
universidad para la administracion de la misma.

Asimismo, determinamos por medio de entrevistas a usuarios finales y documentos recopilados,
que no ha existido un proceso formal de transferencia de conocimientos en cuanto a la operacion y
gestion de la herramienta AVATAR.FI a areas usarias.

9.2.2.3 CRITERIO:
Normas técnicas para la gestion y el control de las Tecnologias de Informacion
3.4 Contratacion de terceros para la implementacion y mantenimiento de software e infraestructura

La organizacion debe obtener satisfactoriamente el objeto contratado a terceros en procesos de
implementacion o mantenimiento de software e infraestructura. Para lo anterior, se debe:
Implementar un proceso de transferencia tecnoldgica que minimice la dependencia de la
organizacion respecto de terceros contratados para la implementacion y mantenimiento de software
e infraestructura tecnoldgica.

9.2.2.4 CAUSA:

Debido a la falta de una metodologia clara de implementacion y una falta de gestion de proyectos
integral en el area de tecnologias de informacion de la universidad, no se han lleva a cabo los
procesos de transferencia de conocimientos por parte del proveedor.

9.225EFECTO:

El hecho de que la Direccién de Tl de la universidad no cuente con los conocimientos suficientes
para el manejo interno de los sistemas de informacion, en aspectos de pardmetros, bases de datos,
entendimientos de estructuras de datos y procedimientos de gestion internos de la herramienta,
aumenta el riesgo de dependencia para con el proveedor de la solucion.

La ausencia de un entrenamiento adecuado y eficiente de los usuarios finales ocasiona que se
ocurran problemas operativos en la ejecucion de la herramienta en los ambientes de produccion.
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9.2.2.6 RECOMENDACION:

Definir un plan de transferencia de conocimientos, con fechas, responsables, temas a tratar,
estrategia de transferencia, controles de medicion de efectividad de la transferencia y reportes, que
permita a la universidad contar con las suficientes competencias para el correcto soporte de nivel
basico e intermedio en términos de la aplicacion AVATAR.FI.

También, se debe elaborar un plan similar que incluya a los usuarios finales que tengan deficiencias
en el manejo de la aplicacion.

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tl'y el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

Una Firma, Un regpa&ﬁ) Web: www.despachocarvajal.com
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10. APARTADO3

10.1 Informe final

Andlisis del marco técnico, legal y términos de referencia del cartel o contrato y de la oferta
de la empresa contratada para el desarrollo, implementacion, produccion y mantenimiento
del software Avatar.fi de la UTN.

El presente informe se relaciona en forma total con el producto solicitado en la presente
contratacion que nos compete y es especificamente llevar a cabo un analisis del marco técnico, legal
y términos de referencia del cartel o contrato y de la oferta de la empresa contratada para el
desarrollo, implementacion, produccion y mantenimiento del software Avatar.fi de la UTN.

10.2 Conclusiones y recomendaciones

Seguidamente se presenta un analisis de los elementos evaluados que estan relacionados con el
proceso de adquisicion, e implementacion del software AVATAR.FI.

El anélisis presenta las conclusiones y recomendaciones con el producto solicitado por la Auditoria
General de la Universidad Técnico Nacional.

10.2.1 CONCLUSIONES

1. Marco Técnico de la adquisicion del software AVATAR.FI.

Conclusiones

El marco técnico para el proceso de adquisicion del software financiero denominado
AVATAR.FI para la universidad de TI, se aplico omitiendo una serie de aspectos muy
importantes relacionados con el establecimiento de los requerimientos funcionales de la
universidad, tales como:

1. La identificacion, el establecimiento de prioridades, especificacion y los acuerdos de los
requerimientos de negocio funcionales que cubran el alcance completo de todas las
iniciativas requeridas para lograr los resultados esperados en la adquisicion e
implementacion de los 14 médulos solicitados en la solucion financiera.

2. Para los 14 médulos solicitados (ver cartel de contratacion No. 2010LA-000006-UTN ) no
se definieron los requerimientos funcionales de cada uno de los médulos solicitados.

3. No se establecieron las condiciones que debian ser definidas en cada modulo solicitado para
llevar a cabo una prueba de competencia que le permitiera a la Universidad determinar
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cuanto se asemeja la solucion ofrecida por el proveedor con respecto a la situacion real de
cada modulo.

4. La ausencia de una prueba de competencia no permitié conocer para ninguno de los 14
maodulos, cual seria el esfuerzo de adaptacion a los requerimientos reales de la universidad
en porcentaje, tiempo y costo.

5. Los posibles riesgos que se materializaran al omitir los aspectos anotados anteriormente,
serian:
o  Solucion seleccionada incorrectamente con base a un mal entendimiento de los
requerimientos.
o Requerimientos importantes descubiertos mas tarde, causando una inversion
costosa en su restructuracion y prolongados retrasos en la implementacion.

Tal y como fueron sucediendo los eventos, los cuales se llevaron a cabo soportados por la
ausencia de un marco técnico adecuado, se han materializado los riesgos especificados en el
punto anterior, y desde inicios del afio 2011 cuando se puso en marcha el proceso de
implementacion del software AVATAR.FI, hasta la fecha de hoy (octubre del 2014) los
siguientes aspectos todavia no se han cumplido:

o AVATAR.FI cuenta con un nucleo bésico funcional el cual debera ser adaptado a los
requerimientos de la Institucion.

o Eltiempo de adaptacion de ndcleo béasico se llevara a cabo en un plazo méximo de 8
meses.

o El precio ofertado de la solucion es de ¢ 27,500.000.00 (veintisiete millones
quinientos mil colones).

La realidad se puede evidenciar con las siguientes contradicciones:

o AVATAR.FI todavia esta en proceso adaptacion a los requerimientos de la Institucion.

o El tiempo de adaptacion de la solucion a la fecha de hoy contabiliza 46 meses de
duracion.

o EIl costo actual de la solucion total asciende a la suma de ¢ 83,250.000.00
(ochenta y tres millones doscientos cincuenta mil colones) en vez de los
¢ 27,500.000.00 (veintisiete millones quinientos mil colones) ofertados en el afio
2010.

Dicho monto estd compuesto por 2 pagos que corresponden a un pago de
¢ 11,500.000.00 (once millones quinientos mil colones), relacionado con la
implementacion de imprevistos al Sistema Financiero AVATAR.FI, segln orden de
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compra # 706 con fecha del 6 de setiembre del 2012 y otra aprobacion de pago de
¢ 44,250.000.00 (cuarenta y cuatro millones doscientos cincuenta mil colones),
denominados nuevos 23 requerimientos del sistema. Los cuales estan segregados en 2
costos, los cuales corresponden a un primer costo de ¢ 24,650.000.00 (veinticuatro
millones seiscientos cincuenta mil colones), como pago de los nuevos 23
requerimientos del sistema y el segundo costo es de ¢ 19,600.000.00 (diez y nueve
millones seiscientos mil colones), como pago de 500 horas de acompafiamiento y
soporte técnico. Las 500 horas de acompafiamiento y soporte técnico representan un
costo por horade ¢ 19,600.00 (diez y nueve mil seiscientos colones).

10.2.2. Recomendaciones

10.2.2.1 Desarrollar un marco técnico y una metodologia para el proceso de adquisicion de
software de TI para la universidad, que permita cumplir con los siguientes elementos:

v La identificacion, el establecimiento de prioridades, la especificacion y los
acuerdos de los requerimientos de negocio funcionales y técnicos que cubran el
alcance completo de todas las iniciativas requeridas para lograr los resultados
esperados en la adquisicion e implementacion de software.

v’ Se deben completar y precisar el conjunto de requerimientos técnicos y funcionales
antes de que se inicie el desarrollo o la adquisicion de una aplicacion o sistema de
informacion.

v Tanto el marco tedrico, como la metodologia, deben considerar: la naturaleza del
negocio, la direccion estratégica, los planes estratégico y tactico de TI, procesos de
negocio y de Tl internos y tercerizados, requerimientos regulatorios emergentes,
capacidades y competencias del personal, estructura, casos de negocio, y tecnologia
habilitada.

v' Se debe confirmar que todos los requerimientos de los interesados incluyendo
criterios relevantes de aceptacion, sean considerados, establecidos, priorizados y
registrados en una forma que sea entendible para los interesados, para los
patrocinadores de negocio y personal de implementacion técnico.

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tl'y el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.
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2. Marco Legal de la adquisicion del software AVATAR.FI.

Conclusiones

En relacion al marco legal para el proceso de adquisicion del software financiero denominado
AVATAR.FI para la universidad de T1, podemos concluir lo siguiente:

1.

El contrato firmado entre la Universidad y el proveedor en términos generales se
considera adecuado, sin embargo, no encontramos evidencia de la existencia de un
procedimiento formal para la administracion de contratos con proveedores que defina
un procedimiento para establecer, modificar y concluir contratos para todos los
proveedores.

La ausencia de un procedimiento formal para la administracion de contratos con
proveedores, ocasiona que se omitan y no se incorporen una serie de aspectos
importantes que permitan establecer responsabilidades y obligaciones legales,
financieras, organizacionales, documentales, de desempefio, de seguridad, de propiedad
intelectual y responsabilidades de conclusion, asi como obligaciones (que incluyan
clausulas de penalizacion).

Se debieron especificar clausulas de penalizaciones al proveedor en casos de
incumplimiento, por atrasos en los tiempos y en la calidad del producto de software que se
iba a entregar.

Se debid obtener asesoria legal sobre acuerdos de adquisicion de desarrollo de recursos con
respecto a la posesion y licenciamiento de la propiedad intelectual.

No se establecio claramente la metodologia de aprobacién de los entregables de los 14
modulos a implementar por Aktek. Al respecto, sélo se especifica que los mddulos
seran recibidos al momento en que cada encargado por parte de la UTN (Directores,
Directoras de area) confirme la satisfaccion del producto que les corresponde.

10.2.3 Recomendaciones
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10.2.3.1 Establecer un procedimiento formal para la administracién de contratos con
proveedores que defina los aspectos requeridos y necesarios para establecer, modificar
y concluir contratos para todos los proveedores.

Dicho procedimiento debe cubrir, como minimo, responsabilidades y obligaciones
legales, financieras, organizacionales, documentales, de desempefio, de seguridad, de
propiedad intelectual y responsabilidades de conclusion, asi como obligaciones que
tengan que ver con clausulas de penalizacional para el proveedor en casos de
incumplimiento, por atrasos en los tiempos Yy en la calidad del producto de software que
se iba a entregar.
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Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tly el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

3. Términos de Referencia para la adquisicion y seleccion del software AVATAR.FI.

Conclusiones

El proceso de elaboracion de los términos de referencia para la adquisicion del software
AVATAR.FIl y la eleccion del proveedor escogido, se aplicd omitiendo una serie de aspectos
muy importantes relacionados con el proceso de adquisicion y seleccidon requerido por la
institucion. Los aspectos se enumeran a continuacion:

1. No se llevo a cabo una seleccion del proveedor de acuerdo con una préctica justa y formal
que permitiera garantizar a la administracion escoger la alternativa que mejor calzara y se
adaptara a los requerimientos funcionales de la institucion.

2. Laescogencia del proveedor no se basé en la definicion y el establecimiento de una serie
de criterios de seleccion y adjudicacion que permitiera llevar a cabo un proceso de decision
adecuado y alineado a los intereses de la institucion.

3. No se llevd a cabo una evaluacion aprobada y de acuerdo con los procesos y criterios de
evaluacion establecidos, manteniendo la evidencia documental de las evaluaciones.
Solamente hemos identificado 2 documentos que sustenten y soporten la decision sobre la
escogencia de la empresa Aktec de San Antonio S.A. como proveedor escogido.
Procedemos a mencionar el contenido de dichos documentos:

o El primer documento Aj-121- 2010 con fecha 12 de noviembre del 2010 del asesor
legal, Licenciado Jason Balbeza Nufiez, emitiendo un informe sobre la revision de
las ofertas presentadas de parte de las empresas Tecnologia Digital y Asesoria
Aktek de San Antonio S.A.

En dicho informe se emite el criterio de aspectos no subsanables, como la no
presentacion de los costos de implementacion y de capacitacion, ya que dicha
empresa los presenta en términos de horas consultor y de acuerdo con el criterio
legal del asesor esos precios no son firmes y definitivos. Por otro lado el otro
aspecto no subsanable se relaciona con el precio ofertado, el cual fue de
¢ 29,960.000.00 (veintinueve millones novecientos sesenta mil colones, el cual
excede la disponibilidad presupuestaria que la universidad dispone para esta
licitacion.
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o Documento CI- 09-10 con fecha 23 de noviembre del 2010 Coordinador de la
Comision de Informatica, Licenciado Jairo Bonilla, donde dicha Comision emite el
criterio de cumplimiento técnico de los puntos 1.1 al 1.2 solicitados en el cartel.
Asimismo, se refieren a la aseveracion hecha por la empresa seleccionada, la cual
manifiesta que el sistema contempla las especificaciones técnicas para los 14
maodulos solicitados; mismos descritos a continuacion:

Contabilidad

Registro de proveedores

Banco y Control financiero

Cuentas por cobrar

Cuentas por pagar

Presupuesto

Activos Fijos

Central de Inventario y Costos de Produccién
Sistemas de Compras y Proveeduria
Sistema de Nomina y Recursos Humanos.
Sistema de Facturacion

Sistema de Gestion de Flotilla Vehicular
Sistema de Configuracion de Seguridad
Parametros generales

DN N N N N N N Y N N NN

También en este primer informe a modo aclaratorio se anota lo siguiente:

El sistema ofertado cuenta con un nucleo basico funcional el cual debera ser adaptado a los
requerimientos de la institucion segun especificaciones del cartel. La empresa comunica que
dicho proceso lo realizara en un maximo de ocho meses.

Para tal efecto, los modulos seran recibidos al momento en que cada encargado por parte de
la UTN (Directores, Directoras de area) confirme la satisfaccion del producto que les
corresponde.

4. Los posibles riesgos que se materializarian al omitir los aspectos anotados anteriormente,
serian:
o Una seleccion de proveedores inapropiada.
o Un soporte inadecuado para el logro de los objetivos de la organizacion.
o Establecimiento de brechas entre los requerimientos y capacidades del proveedor.

10.2.4 Recomendaciones

10.2.4.1_Elaborar una metodologia para evaluar y seleccionar proveedores de acuerdo a una
practica justa y formal para garantizar a la administracion de la Universidad, poder escoger la
alternativa que mejor se adapte a los requerimientos funcionales de la institucion.
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Revisar todas las solicitudes de informacion (RFI) y solicitudes de propuesta (RFP) para
poder asegurase que:

v Se definan los requerimientos claramente.

v Se Incluya un procedimiento para clarificar requerimientos.

v Se le permitir a los proveedores suficiente tiempo para preparar sus propuestas.
v Definir claramente los criterios de adjudicacion y el proceso de decision.

Evaluar las RFIs y RFPs de acuerdo con los procesos/criterios de evaluacion aprobados, y
mantener la evidencia documental de las evaluaciones.

Verificar las referencias de los proveedores que van a ser seleccionados.

Seleccionar al proveedor que mejor se ajuste a la RFP, documentar y comunicar la decision,
y firmar el contrato.

En el caso especifico de adquisicion de software, incluir y hacer cumplir los derechos y
obligaciones de todas las partes en términos contractuales. Estos derechos y obligaciones
pueden incluir posesion o licenciamiento de la propiedad intelectual, mantenimiento,
garantias, procedimientos de mediacion, términos de actualizacion y ajuste a la propuesta,
incluyendo seguridad, garantia y derechos de acceso.

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Ty el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.

4. Oferta de la empresa contratada

Conclusiones

La oferta de la empresa Aktek de San Antonio S.A. fue contratada con base a los términos
especificados en el cartel de contratacion No. 2010LA-000006-UTN en todos los puntos solicitados
por la institucion.

Es importante hacer notar los siguientes aspectos que han llamado nuestra atencion y preocupacion,
los cuales enunciamos a continuacion:

o Como primer punto “Introduccion”, del Plan de Trabajo Propuesto por Aktek , se sefiala
que el propdsito del trabajo es servir de guia para la implementacion del proyecto
“Adquisicion de sistema software integrado”.

En este caso especifico y de acuerdo con nuestra revision y evaluacion, la aplicacion
financiera AVATAR.FI implementada en la Universidad, no cumple con los requisitos de
un sistema integrado de informacion financiera.
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Se entiende como un sistema integrado de informacion financiera, el sistema que permite
los siguientes beneficios y facilidades:
e Una adecuada interoperacion entre los moédulos principales y los modulos
complementarios permitiendo una gestion mas eficiente.
e Simplifica varios procesos y permite agilizar el procesamiento de las operaciones
financieras por medio del procesamiento y la ejecucion en tiempo real de cada uno
de los modulos o sub sistemas.

e Elimina la duplicacion del registro de datos e informacion entre los mddulos
relacionados del sistema, con lo cual se reducen en forma drastica los errores,
debido a que se utiliza una misma fuente de datos.

e Facilitar el registro, seguimiento y evaluacion de todas las operaciones
presupuestales y financieras de la Institucion.

Como ejemplo de no cumplimiento a las caracteristicas de un sistema de informacién
integrado, se citan los siguientes aspectos, los cuales se recopilaron durante el proceso de
nuestra revision:

En Control de Personal, al aplicar la Planilla se debe escoger el nimero de control y el
monto liquido a pagar, una vez autorizado se debe volver a digitar otra vez el nimero de
control y el monto liquido.

El proceso de inclusion de un proveedor no se puede realizar desde la Sede.

En ingresos en Planillas en Pago a Funcionarios para realizar un cambio de

nombramiento se debe volver a digitar toda
la informacion del empleado (meta, puesto, tipo de nombramiento,
unidad, etc.

El médulo de inventarios no permite hacer de una sola vez el traslado entre
bodegas y que afecte directamente la unidad ejecutora interesada en realizar
movimientos de semovientes, productos terminados y/o materiales y
suministros, provocando el aumento del margen de error y duplicidad en los
reportes.

Lo anterior en resumen no permite a la organizacion integrar o centralizar la
gestion de la informacion, ni soportar de una manera adecuada todos los
procesos de negocio y de soporte de la organizacion.

o Como segundo punto “Objetivo del Proyecto”, del plan de trabajo propuesto por Aktek, se
sefiala que dicho objetivo es el de la Contratacion del desarrollo e implementacién de los
sistemas financieros descritos en el cartel.
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De acuerdo con nuestra revision y evaluacion, el proceso que Aktek llevd a cabo fue
modificar y ajustar su aplicacion financiera AVATAR.FI a 14 modulos cuyos
requerimientos técnicos y funcionales fueron muy limitados.

o Como tercer punto “Organizacion de los equipos de trabajo”, del plan de trabajo propuesto
por Aktek, ellos sefialan que para la UTN se deben nombrar un director de proyecto y un
grupo de usuarios.

Sobre este aspecto, consideramos que la Direccion de TI no aplicé en forma adecuada lo
especificado por la empresa Aktek, en relacion a la puesta en practica de una contraparte
que dirigiera el proyecto con el éxito deseado para cumplir satisfactoriamente las metas
establecidas en cuanto a finalizar el proyecto de acuerdo a tiempo y costo razonable.

10.2.5 Recomendaciones

10.2.5.1 Con respecto a la oferta de la empresa Aktek y para cualquier otra oferta que se
genere en un futuro, relacionada a la adquisicion de aplicaciones de TI, estas deben de
gestionarse con base en las metodologias recomendadas en los puntos especificados 1, 2, 3,
y 5 de este apartado

5. Implementacion y aceptacion de la solucion adquirida
Conclusiones

El proceso de implementacidn y aceptacion de la solucion adquirida no ha sido llevado a cabo de
una manera oportuna y adecuada que permita cubrir los intereses de la institucion, en la aceptacion
de los entregables solicitados y en una implementacion adecuada. Al respecto concluimos lo
siguiente:

Hemos determinado que existen aprobaciones formales de parte de los usuarios de las areas
responsables de cada modulo del sistema AVATAR.FI,. Sin embargo, hemos identificado los
siguientes aspectos criticos que han llamado nuestra atencién:

v Algunos de los usuarios han evidenciado por medio de notas aclaratorias, memorandos u
otros medios, la aprobacion y aceptacion de los entregables, bajo los entendidos que existen
fallas y carencias necesarias para la correcta funcion de sus labores dentro del sistema de
informacion AVATAR.FI.

v" Asimismo, en la mayoria de las aprobaciones hemos determinado también que dichas
aprobaciones fueron emitidas en fechas extemporaneas, ya que al inicio de proyecto de la
implementacion de la solucion financiera AVATAR.FI, se establecieron plazos de entrega a
8 meses y estos no fueron cumplidos por el proveedor, siendo la mayoria de las
aprobaciones por las areas usuarias en los primeros dias del presente afio, 2014.

Una Firma, Un regpaﬁﬂ) Web: www.despachocarvajal.com

33



X CARVAL DFl

INTERNATIONAL

10.2.6 Recomendaciones

Implementar las metodologias recomendadas en el punto 1, relacionado con el “Marco Técnico
de la adquisicion del software AVATAR.FL” y en el punto 2, relacionado con el “Marco Legal
de la adquisicion del software AVATAR.FI., donde especificamos como deben establecerse,
tanto el Marco Técnico, como el Marco Legal sobre la adquisicion de software, asi como también
debe llevarse a cabo una adecuada contraparte de la Direccion de TI en este tipo de proyectos que
son de gran importancia para la Universidad.

También recomendamos que para futuros proyectos de adquisiciones de TI que sean involucradas
tanto al &rea de Administracion Universitaria, como a todas las sedes de la Institucion, se tomen en
cuenta los procesos y procedimientos que se ejecutan en todas estas areas para el establecimiento de
los requerimientos “funcionales. También es muy importante hacer participar a las areas de Tl de
las sedes, las cuales pueden no solo aportar su conocimiento, sino que también pueden colaborar
con la Direccion de Tl en la coordinacion y seguimiento del proceso completo.

Comentario de la administracion:

Aceptada la recomendacion, el responsable es el Director de Tly el plazo a
cumplir serd conforme con el Plan de Implementacion de las Normas
Técnicas de la Contraloria General.
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11. EVALUACION DE LOS USUARIOS DEL NIVEL DE SATISFACCION DE LA
CALIDAD FUNCIONAL DEL SISTEMA AVATAR.FI

11.1 Encuesta sobre el Nivel de Satisfaccion sobre la Calidad Funcional del Software
AVATAR.FI.

En este apartado se muestra el resultado de la encuesta de satisfaccion de los usuarios respecto a la
calidad funcional del sistema de informacion AVATAR.FI implementado en la Universidad
Técnica Nacional, segun la percepcion de los usuarios finales.

Hemos recopilado informacion de la opinion del usuario sobre una serie de preguntas relacionadas
con el estado del software AVATAR.FI de la Universidad.

Es importante considerar que en las respuestas dadas por los usuarios para las 15 preguntas
planteadas en el cuestionario de esta encuesta, son la percepcion, el criterio y la opinion del usuario
sobre el nivel de satisfaccion de la calidad funcional del software AVATAR.FI.

Las preguntas sobre la informacion del sistema a evaluar estan compuestas por 15 preguntas, las
cuales enunciamos a continuacion:

1. Exactitud de los datos

2. Contenido de la Informacion

3. Calidad de la Informacion

4. Entrega de Resultados

5. Seguridad de los Datos

6. Fiabilidad del Sistema

7. Facilidad de Uso

8. Documentacion

9. Reportes Especiales

10. Se cumplen los resultados esperados

11. Servicio brindado por Tl

12. El sistema cubre las necesidades adecuadamente
13. Disponibilidad de TI para atender requerimientos
14. Puntualidad de entrega de trabajos solicitados a Tl
15. Capacitacion recibida del sistema

Se utiliz6 una muestra de 20 usuarios de 5 sedes de la Universidad para aplicar la encuesta.
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Los mddulos evaluados y las personas entrevistadas en el proceso de evaluacion de la calidad

funcional se muestran en la siguiente tabla:
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No. NOMBRE SEDE DE LA UTN MODULOS
1 Activos Inventarios,
.. Administracion Produccion, C“e”.t?s por
Ana Patricia Barrantes S Pagar, Facturacion vy
Universitaria
Mora Compras
2 Administracion Control de Bienes,
Xenia Zarate Gonzéalez Universitaria Inventarios
3 Gretel Morales Chanto Administracion Control de  Personal,
Universitaria Solicitudes y Compras
4 Julio Cesar Gonzélez | Administracion Presupuesto, Compras y
Salazar Universitaria Control de Personal
5 lleana Morera Azofeifa Administracion Presupuesto Compras
Universitaria Control de Personal
6 Manuel Campos Aguilar | Sede Atenas Control de Bienes e
Inventarios
7 Mauren Espinoza Chacon | Sede Atenas Presupuesto
8 Xiomara del Socorro | Sede Atenas Costos Produccion,
Calero Activos Facturacion,
Presupuesto y Compras
9 Mauren Espinoza Chacon | Sede Atenas cuentas por pagar,
Inventarios y solicitudes
de compra
10 Guillermo Pérez Ch Sede Atenas Presupuesto
11 Sede Atenas Inventarios Costos de
Produccion  Facturacion
Henry Rojas Delgado Cuentas Pagar
12 Uriel Rojas Hidalgo Sede Atenas Inventarios y Facturacion
13 Marileth Soto Abarca Sede Central Presupuesto
14 Milena Gémez Sede Central Planillas, Control de
personal
15 Vanessa Castro Sede Central Control de personal
16 Alvaro Venegas Gomez Sede Guanacaste Presupuesto, Cuentas por
Pagar, Compras, y Control
de Personal
17 Roxana Madrigal Salas Sede Guanacaste Cuentas por Pagar, Bancos
y Facturacion
18 Maria Evelyn Umafia | Sede Pacifico Personal Inventarios,
Cuentas por Pagar y
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No. NOMBRE SEDEDE LAUTN MODULOS
Jiménez Solicitudes de Compra
19 Roger Rojas Badilla Sede Pacifico Bancos  Control de

Ingresos Cuentas Pagar
Facturacion Inventarios

20 Yesenia Méndez Miranda | Sede Pacifico Control de Personal vy
Presupuesto

11.2 Calificacion para las primeras 9 preguntas de la encuesta

La calificacion de la evaluacion de la calidad funcional del sistema financiero AVATAR.FI, para
las primeras 9 preguntas, segin los usuarios de los sistemas, se muestra en el siguiente grafico:

EVALUACION DEL NIVEL DE SATISFACCION
DE LA CALIDAD DEL SOFTWARE AVATARLFI

B Pesimo mpdalo Regular mEBueno

20
18
16
14
12
10

[ TR % TR S o T e
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La siguiente tabla muestra los porcentajes de calificacion de la evaluacion de la calidad funcional
del sistema financiero AVATAR.FI, para las primeras 9 preguntas:

PROCENTAJE DE CALIFICACION
PREGUNTASDELA1-9 _
BUENO REGULAR MALO PESIMO

1. Exactitud de los datos 35% 30% 25% 20%
2. Contenido de la Informacion 25% 50% 15% 10%
3. Calidad de la Informacion 15% 50% 15% 20%
4. Entrega de Resultados 50% 25% 15% 10%
5. Seguridad de los Datos 35% 25% 25% 15%
6. Fiabilidad del Sistema 30% 40% 20% 10%
7. Facilidad de Uso 25% 45% 15% 15%
8. Documentacion 25% 35% 15% 25%

15% 30% 15% 40%
9. Reportes Especiales

Conclusion

Como se puede apreciar en la Tabla anterior la calificacion REGULAR se puede tomar como la
calificacion de mayor nimero de respuestas para las 9 primeras preguntas de la encuesta.

Recomendacion

Consideramos que la Administracion de la Universidad debe también poner atencion en las
opiniones expresadas de los usuarios en estas preguntas de la encuesta, ya que esta opinion es un
punto de vista adicional a nuestra opinion en el trabajo efectuado.

Ademés se recomienda realizar sesiones de trabajo entre las areas usuarias y T.l. definiendo los
requerimientos necesarios para atender las inconsistencias planteadas por los usuarios.
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11.3 Calificacion para las preguntas de la 10 a la 15 de la encuesta

La calificacion de la evaluacion de la calidad funcional del sistema financiero AVATAR.FI, para
las primeras 9 preguntas, seguin los usuarios de los sistemas, se muestran en los siguientes graficos:

Preg.10 - Se cumplen los resultados Preg.11. Servicio brindado por Tl
esperados

Preg.12 - El sistema cubre las necesidades Preg.13 - Disponibilidad de T1 para atender
adecuadamente requerimientos

PARCGIAL
MENTE
1500

OCASION
ALMENTE
20%

SIEVIPRE
A5%

REGUIEAR
MENTE
360

Una Firma, Un res}m[d’o Web: www.despachocarvajal.com 39




firma Miembro Independiente de

Y CARAL "=k

a rasaaldo T IRTERNATIONAL

Preg.14 - Puntualidad de entrega de Preg.15 - Capacitacion recibida del sistema
trabajos solicitados a Tl

GENERA
IEVIEENT =
25%;

OCACIO

La siguiente tabla muestra los porcentajes obtenidos de calificacion de la evaluacion de la calidad
funcional del sistema financiero AVATAR.FI, para las primeras preguntas de la 10 a la 15.

PREGUNTASDE LA 10-15 RESPUESTA %
10. Se cumplen los resultados NO
esperados
70%

11. Servicio brindado por Tl

DEFICIENTE 60%
12. El sistema cubre las necesidades NO 50%
adecuadamente
13. Disponibilidad de TI para SIEMPRE 45%
atender requerimientos
14. Puntualidad de entrega de RARA VEZ 50%
trabajos solicitados a Tl
15. Capacitacion recibida del INSUFICIENTE 80%
sistema
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Conclusion

Como se puede apreciar en la tabla anterior, solamente la PREGUNTA No. 13 relacionada con la
Disponibilidad de TI para atender requerimientos obtuvo una respuesta de que siempre lo hace con
un 45% de cumplimiento.

Las 5 preguntas restantes obtienen altos porcentajes de cumplimiento, pero corresponden a no
cumplimientos adecuados.

.Recomendacién

Consideramos que la Administracion de la Universidad debe también poner atencion en las
opiniones expresadas de los usuarios en estas preguntas de la encuesta, ya que esta opinion es un
punto de vista adicional a nuestra opinidn en el trabajo efectuado.
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